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IL CYBERBULLISMO

 E’ un atto aggressivo, intenzionale, ripetuto nel tempo contro una vittima utilizzando 

strumenti e tecnologia digitale.

L’obiettivo è quello di provocare danni alla vittima 

che di solito è incapace di difendersi.

La tecnologia consente:

- Ai bulli di raggiungere ovunque la vittima, anche quando è nella sua stessa casa 

- Le vittime di cyberbullismo si sentono perseguitate e senza scampo proprio perché 

possono essere raggiunte in ogni momento da offese, derisioni e minacce 

- Il carattere delle aggressioni è quindi verbale o psicologico e spesso ha anche a che 

fare con la sfera sessuale e intima della persona



Foto e/o video imbarazzanti possono generare il proliferare di 
insulti ed offese in rete con il rischio per la vittima di sentirsi 
presa in giro in modo perenne, di non riuscire più a vivere 
normalmente. Alle volte la situazione degenera sino ad 
estreme conseguenze



DIFFERENZE

CYBERBULLISMO

• Mancanza di una relazione faccia a faccia 

•  impossibilità di vedere le reazioni dell’altro

• Possibilità dei bulli di agire in anonimo

• Il cyberbullismo ha una «piazza» infinita

• Elevato numero di astanti che molto spesso non 

conoscono la vittima

BULLISMO
• Contatto diretto con la vittima

• Reazioni visibili della vittima

• Non ce possibilità di essere anonimi

• Il bullismo si realizza nei luoghi della socialità 

• Gli amici del bullo o le persone che formano il così 
detto «Pubblico» di solito conoscono la vittima



CARATTERI COMUNI

In entrambi i fenomeni abbiamo un aspetto pericoloso e molto 

presente: si tratta del meccanismo del disimpegno che porta a 

minimizzare gli atteggiamenti (etichettandoli come “ era solo uno 

scherzo” oppure ”noi scherziamo sempre”) e la diffusione della 

responsabilità (“non è colpa mia” o ”lo facevano tutti” oppure “io non 

ho fatto niente, ho solo postato un messaggio che mi era arrivato”)



MA QUANTI CYBERBULLI  ???

Anche per il cyberbullismo non si parla di un unico comportamento ma di molteplici e diverse azioni possibili. Vediamo le 

principali:

• FLAMING: si concretizza in messaggi violenti e/o volgari (molestie) diretti ad umiliare, postati nei social pubblici e nei 

forum di discussione e finalizzati a scatenare reazioni a catena del medesimo tenore.

• HARASSMENT: molestie su social privati, come ad esempio la chat privata del cellulare

• IMPERSONATION: meglio conosciuto come «scambio di persona» si mette in atto mandando messaggi fingendosi una 

persona diversa dalla realtà con il fine di ingannare altre persone  

• TRICKERY: pratica che consiste nel cercare di ottenere la fiducia altrui per poi mettere in atto «scherzi crudeli»

• CYBERSTALKING : la parola rimanda al reato di stalking ed in effetti si tratta dello stalking praticato on line con molestie e 

minacce ripetute finalizzate ad incutere timore e paura nella vittima

• DOXING: si tratta della diffusione in rete di dati personali e sensibili

• DENIGRATION: si tratta del parlare male di altre persone con il fine di danneggiarle pubblicamente ed è uno dei 

comportamenti più utilizzati nel web

• CYBERBASHING: in questo caso si tratta di riprendere atti di bullismo per poi pubblicarli nel web rendendoli visibili ad 

un’infinità di persone 



QUALI DISPOSITIVI E QUALI SOCIAL….
Alle volte si crede erroneamente che solo il computer possa essere strumento di 

cyberbullismo…..Non è cosi! Tutto ciò che potenzialmente consente la trasmissione di 

foto, immagini, video ed audio può essere anche potenzialmente utilizzato per 

compiere atti di cyberbullismo e….

Non si parla solo di trasmissione di contenuti su social come ad esempio instagram, tik 

tok, facebook o similari …..Si parla anche di messanger, whatsapp, chat di classe, ecc.            

RICORDA CHE, TUTTO CIO CHE VIENE LANCIATO IN RETE 

                                        DIVENTA VIRALE NEL GIRO DI POCHISSIMI MINUTI 



LE POSSIBILI CAUSE…

Il cyberbullo spesso si comporta male perché vuole imporsi su altre persone, vuole 

dimostrare di avere maggior potere e di avere tutto sotto il suo controllo 

Le cause possono essere molteplici e diverse da caso a caso: alle volte il bullo è 

stato a sua volta vittima nel passato, altre volte il comportamento nasconde una 

richiesta di attenzione, altre ancora potrebbe trattarsi di un vero disturbo 

comportamentale che spinge la persona ad agire sul più debole senza pensare alle 

conseguenze



VITTIMA E CONSEGUENZE

La vittima di solito è una persona riservata, timida, 

insicura con una bassa autostima. Può essere anche 

eccessivamente ansiosa, non ama stare al centro 

dell’attenzione e tende ad isolarsi. 

Il cyberbullismo colpisce all’interno la persona, le ferite 

non sono visibili ma molto profonde e le conseguenze, 

a livello psicologico, possono essere devastanti: dalla 

tendenza all’isolamento, alla depressione sino anche 

alla morte per suicidio



COSA RISCHIA IL CYBERBULLO: CONSEGUENZE

Si distingue a seconda dell’età e quindi del grado di 

maturità: 

se a commettere azioni di cyberbullismo è un 

minorenne di solito la sanzione va dal pagamento di 

una multa di 526 euro fino, per le recidive o casi più 

gravi, alla reclusione sino a 6 mesi. 

Per gli adulti le sanzioni sono molto più aspre poiché 

si va dai 6 mesi ai 5 anni di reclusione



ALTRI RISCHI IN RETE 

Non c’è solo il cyberbullismo…la rete nasconde tanti altri rischi 
per bambini ed adolescenti…..spesso hanno nomi strani, alle 
volte difficilmente comprensibili…….proviamo ad esaminarli 
meglio
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SEXTING
Con il termine sexting si fa riferimento all’invio di foto, messaggi, video e/o 
immagini a contenuto prettamente sessuale. Il termine è di origine inglese e 
precisamente deriva dalla fusione delle parole sex e texting. Uno dei rischi 
legati al sexting è di incorrere in minacce, ricatti, azioni diffamatorie 
ecc…..per questo motivo spesso è associato al cyberbullismo. E’ un 
fenomeno altamente pericoloso che purtroppo ultimamente si è molto 
diffuso anche tra i minorenni…..perché?



…PERCHE’ ?…

I motivi del sexting sono diversi….spesso si fa come forma di corteggiamento o per 
mantenere «calda» una relazione di coppia. 

Tra gli adolescenti è una pratica molto diffusa che viene usata soprattutto per testare il 
grado di interesse nella persona che interessa.

Questa pratica è associabile anche al così detto «porno revenge» che consiste nel diffondere 
per vendetta audio o video sexy spesso dei propri ex
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GROOMING – ADESCAMENTO ON LINE
L'adescamento on line o  "grooming" fa 
riferimento ad atteggiamenti inadeguati di 
adulti verso minori attuati inizialmente 
tramite l’utilizzo della rete ma spesso 
finalizzati all’incontro nel reale con la vittima. 
Si tratta di vere e proprie manipolazioni 
psicologiche da parte dell’adulto sul bambino 
o adolescente dove il primo si approfitta della 
buona fede e dell’inesperienza del minore
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LE FASI DEL GROOMING

• La fase della formazione dell’amicizia o friendship forming,

• La fase della formazione della relazione o relationship-forming,

• La fase della valutazione del rischio o risk assessment,

• La fase dell’esclusività del rapporto o exclusivity.



Ci sono poi i rischi legati ai dati personali e quindi il furto e l’utilizzo 
improprio di tali dati, il furto di identità, lo spionaggio ma anche il 
sabotaggio e la più generale violazione di privacy. Molto diffuso è 
inoltre l’utilizzo di falsi profili sui social aperti per carpire la fiducia di 
persone ignare, poco esperte e che possono quindi essere facilmente 
ingannate
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                             COME COMBATTERE IL FENOMENO?

POSSIAMO COMBATTERLO  SOLTANTO EDUCANDO QUESTI CITTADINI DIGITALI A:

1. UN CORRETTO USO DELLA TECNOLOGIA

2. A PRENDERE COSCIENZA DEI RISCHI DI INTERNET

3. AD ASSICURARSI CHE LE RELAZIONI SUL WEB 

SIANO SEMPRE COSTRUTTIVE E POSITIVE
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CONSIGLI PER DIFENDERCI DAI RISCHI DELLA RETE….

- Non rispondere ai messaggi provocatori ma copiarli (BASTA PREMERE IL TASTO 

STAMP DELLA TASTIERA) per eventuale successiva denuncia 

- Nei social possiamo segnalare i contenuti inadeguati ed il relativo autore: i contenuti 

verranno cancellati e l’autore bloccato

- Ricordarsi sempre di limitare la privacy dei propri profili controllando attentamente 

chi ci possa taggare (limitando questa funzionalità)

- Ma  prima cosa da fare e’ parlarne con i genitori e decidere con loro per eventuale 

denuncia



UN ULTIMO CONSIGLIO…

PENSA PRIMA DI POSTARE 

ED 

UTILIZZA LA RETE IN MODO CONSAPEVOLE
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